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Lanalyse formelle, outil
précieux pour le debogage
post-silicium

Le déploiement de la vérification formelle en débogage post-siliclum autorise une analyse exhaustive
du comportement du circuit. Des réponses concluantes sont obtenues & 'aide de cette technologie
notamment pour connaitre la source du comportement indésirable du composant. Cet article explique
les bases de I'emplod de lanalyse formelle en labomatoire et détaille des exemples de 1a fagon dont
oag techniques ont été utilisées avec succes dans différents projets

g wTilcation des « MEper-Cincais « (rs-
prés acuels exige 18 mise en osuvre
d'ane combinaison de mithadologies
devérification diverses, assozite a des
citils 1es phie performants possiblas. Dans
cedne paletis, les techioiogies de varification
formnalle cmt boube leur plaos pendsmt les prin-
cipales phasss e la concepton d'an circuit,
de Paxploration erchitecturale jusms an débo-
page post-silicim. Et, pour catte dermiére
partie du flot, elles reviuent mBme 1N AEpect
crucial, omme Villnstrant les dhsdes de cas
prasantées dans cat artice, Car cotte appoo-
che BpROTHe une valeur ajoutés considémbia
an laboratolrs gux apérations post-siliciam
pisr’ele parmet fioa seulemeant de coTije
un dpaign mais anssi de weeifer Paactinads
dia |la cormction
Pour Tieny compaendie 165 aTau abour oe
oatts guestion des bogues pogt-gilicium, i
faait prenelee fn oompie be fadt malvemt . WOUver
das boguaes iors dela phase de test du modéde
a5t I'opticn 1a meoins chiéga, car, par | suite, &
oot d'an bogue auwgments 4'an factaur 10
Tormpa'Dl et clébect® an cours des phases de
tast unitaine, 4 nouvesn dan factor 10 ks
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dh taal de systems,
el anoors o' noe-
sweau Eactener 10 kocsgque b praduit atteint 1&
marcha, o qui constitne bisn évidemmant lp
plre das cas

En conséqueancs, 1a phasa de debogaga poat-
silicfim peat sowvent 858 trks sressants;
et Faire cpaand b puee ne fancticnne pag et
e |e RS et comptd Y Card oe nivea, ne
pas respecter un délal peut aller jusqu’a, dane
CEITAiE Cas, matire & s0chls ol e Smpleyas,
i Pl Al pour s ragsunes et St caTtain
e la puoe prodyite foncticnne partaitemsmt,
on tante an leboratodre da reprodulre les
bogues constatés par 1e bk de simulation
ot ' fmulations aléetoires dirigées. Maks, soo-

v e e e e
I.- QUEST-CE QUE LANALYSE ET LA VERIFICATION FORMELLE?

< Lo wénfication Sarrmelle w3l une echninue
puremmEnt mathdmabque wiitlsée pour s assurer
qu'um fichier de concephion et conforme

aux specificatons infiales. Les ootits de prewve
farmelie piiEmem trois pringipee pes dentries
|m cade HTL, bes fichiers de contraintes lies mm
lirmibes frmposdes mx signaux o' erirées du circull
ot |e3 proprigies me pasertons qui sont des risgles
spicitiant comment le produ® doil 38 comparter.
& partir de cex tmis slasses de données,

|es putils de prewse formelle prowsent, au sens
mathdmatiqua s termae, gue ks concepltion sera
toujours conforme au réghes spécides. Du bien
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s bpiarrdt un contre sxnmple Gui et oes race,
rrenkrant gulune sequence spacifique d'entrés

vz erirnirer une vinlation des regles décribes

pat VBeritas ded propristés,

La prircipale caractérmiique des inchniques
fermelies. par rappert aux approckes badition-
ralles i base de simulation, est Cechauskyige,

e qui sigrife gu aucun scéeario perliculiser g mise
0 fowte du circuil lies « cormer case o} n'sst oublii,
Hfiloers g ave bes inchniques de simulation aléwioime
dirigte, [équips de wérification espére

e e mateur de simulation va bien détecher

foos fes « oo casa s, & Ulirerse, un moteur
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wart, oes apgoches tradifionnelles 2 spudsent
&l e parviennent pas & detarminer Is ceuss
du bogue nelfisamment rapidement. La wari-
ficatiom formelle 5'avére i " on grand secours
car dans cas sitiatons elle vivale s couses
profomdan das bogues e valide des cormectiis
de manksre aghauwstive.

Simulations aléatoires dirigées
pour connaitre la cause du bogue

Lomague 1'éguips de déboqaps post-sllicnm
déterts un probisme dans ls cirouit intéges &
I'mzsai, 1 e5t d'abord de oature absiraite ot
pau claira : |8 pace se bloqus, oe répand pag,
sauE ¢eg paguets de donnsss, anvoie deg
dicmniies errondes, bt LA pramisns Sape et

Texrrye] e e i, gar fappon dis propribbis
qui il sEamine, ln conospbion sl ssermple du Bogues,
ek g siieed lew pednarion denbdas, donc

F SO jIr TR B Ml chins,

Lies cousfils mndernas dis vérificalion & hase

de preszee furielle et dassrrais copables

de iraitnr ds parioni o croulls plis grande

que par e pased s @taien) lmitds & Tanntyss

de hipgs car B aonl irks goermanids en mesolifoes.
e caloal] vt s sonl dotés de capacilin mancies

de debogage. |ls sont traditionnellsmand mis an
muvra pendont bes phases de concaption prdsdicium,
ou piveay du oode RTL
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e de eoenprisndee oo qu 'l =o passo dang ln

puco.
Aazpurd g, de nombreux cirouits disposams:
e capacités o' extraction de trace mtsgrée,
e exermpde des coarbndles du gel des fonction-
nalivirde ln poee osque certains Senements
sonb dentifies, [s sont auss dotés 4 analy-
séurs loginques intégnds qui permettent 4 un
groupe difini de simanx d'étre muoltiplecds
mar Jes broehes de seetieda Sroait. Lingpniens
de wlrificatiom &, &0 cutre, [ posshifivd Oen-
registrar 1a valeur de certaing signae, un
nombra N da cyclas prant uw Sndnement de
el des faootionnalivés, s sain 0'uns resdice
Imterne de la pucs ol encore d'utilissy des
alsaines de sbalayages, poul scanner deg
etats g0 virgule fortante. Comgte ten de tous
oes ffments, Uspaipe de débogage post-sgi-
il Pt idars extraing ume trace d'ecreur et
capiurer un nonmbre limite de sgrinne poie im
otrtain nomhne de cycles avant ot ageis qu'um
ool ait Sl ditecd

L'dtaps sivants conaiste alore 4 Soles o 4
dabarmines 1a cause du bogue poat-siliciam.
A e stade i est dtabli gue 18 gose préseste
i sompartement intendinon ilicite comme 1a
trace le maaiee, tout en gardant & N'esprit que
palla dernibie 08 repsseite que s darnless
1 cycles Aenéoation, oe qui fak que on ne
261 DA COMOVENT Ol SLaL 8 808 Alleint En
laboratoles, lag wilkisatsurs ge wouvant, n
Tina, face & un dliemimes - Jae dermnisrs oyoles
il peémarso A’ ermens sonl chaeres, Maks G-
e détermineT 18 cause du probisoms 7 Com-
et savalr deng et Dios ogique 18 boqas
&8 gitwa-1-IL T [fhqare 1)
Traditlonnedament, aa s 0'unes Squips de
ooCeption, on Tai efors apped aay spécialisies
e méthodas de gmulathon alféatore drige
DT [Sobar be hoque St décoayTin comment cet
BLaL 8 &b atiaint. Male, dens 18 Pratipas, -
v 18 ke A'un bofrae par ke bats dune talls
technlmque de elmniation e, dans de nom-
brewx cas, trée difficile. Car, 71 a fallo, par
BEETpa, quatte heras de weimpe réal da -
fi aléatoire poar désecter je bogus, comblen
de tempe faudra-i-il pour le TepTodidsa,
pachant que le tamps de simdation est mi-
1e fnéz plus lant 74 000 h de simudation? Cette
oparatkon peut-glla &re réalisée an une
semaing? Ei pendant ce temps, 1a direction
dlemardta des axptications sur & causa du
bagua tows 1es deu jours!

La vérification formelle
i la rescousse

Liumn died principaus evantagas da PMatllissiion
de technologias epromnaes de venilication for-
meds efi dabogage post-alciam tHent dans
leaar capacite & troaver lea hogues repldement.
Et, heiltualsment. toussar deg « ConTe-ayem-
plea » par e bials da catta approche es1 baaw-
COIR plas raplde gua d'obdendr des prsuves
complites sur 1a méma propests, Un onid de
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Figure 7.- La trague d'un bogue sur un SoC

Hioc B

La sobrari du la faeste conctide 3 40 identils, mas |2 dificubé ronsishe & sowir ol se nouve be bogua.

warification formels Svoled permat dons &
T'atilisatsur da gelar un Sat spacilipae dans
un oyole spaciligue, puis de continesr Dans-
Iysa & pEIET de o8 polnt paniculier, randant
alnal inatia 1'éeds globabs da 1a concegtion.
La manidre da rouweT Je bogque par 18 hials dea
18 werification fomells inpikpae, dans la pra-
thoae, un processus slmilaire & cehil wiiliss
dans 1 fat de warilcstion fonmes au rdwasi
HTL. Il xiste cependant quekpoes diT4rancas
eignificatives. Towt @ aboed, 1a rechamhe ne

s'applifue gu's un bogues o0 4 uh SoAREE
apdcifique. Ensuite, on ne cherche pos o
DTBUYE SOmplite Ol Wne COUVeriure exhass-
e, Auire diférencs, i1 sufflt 4e frouver e
aoenaric qul mene au compartement Magal.
Enfin, cotte technimss parmet do simplitar le
[PoCeasns 60 0 ne pAas resour & 0as « axoia n
de coptralntes [par exenspda, da ne pEs par-
metire d'acTire des ansactions parce qoe ke
boque na se prodult qu'evec des opératicna
i bactuna].

Figure 2.- Bloc diagramme d"un grand SoC

Az mimn di £s
d'un profocoia

liwres inldgril un confritha? dimirmale, 1y a blecage an misso da la dolatian
bus.
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Figure 3.- Recherche de bague par simulation traditionnelle

Il b mmarce i b i isd difficila 5 trowser par lebiaes de @ seole simokation.

Dans un oxe typkpue, | iquipe commmienos dono
par ca qul st dégi conna. T exigte déji une
trace révilant le seenario illégal, ot Voo sait
qua b problkéma sarvient orsoqa une apération
de kactura 65t suivia par une aebe opérstian
de lezra. il faut done qua soit définie wne
propriatd indiquamt - - nen {sednaro_dkdgall
Dams 16 pracessus decnt i, § est imetile de
coptraimdra I conception COmme a1 ooars
d'una varfication fosmells normale, oe qui
simpdifia o processus et parmet de faire des
Taccourts Supplamentaires. Par weample, i
agt poasible da surcantraindre ln conception
&t d'ajpaber nne contnmee du bype v e
OpsTation_Sorie_permise s pusscan sai gus
I bogran s'est produit lors d'opérations de
i lectioe s ot non pas d' cberitine o,

Enmaite, il s'agit simplement de demandey
aux mateuwrs fornels de prouver calte pro-
P, et s remeamterant jusad'd (8 mece q'er-
rour @ raboars, & partly do ecdnario ilisgal
Birm emtendu, apeés avols o 1e bogue, e
concRpieur peut revenis an arriéas, coreiger
son code RTL ot exdcwber L presve formells
sur la mémae proprigte pour empécher que ks

[ e =
Il.- LES LANGAGES FORMELS
POUR LA COMCEFTION

= Len outils de preuve farmallis ulilisem das prepridids
wn aniries, Collis-el gaiivan dire deriles dans tois langages

dilfirwiba: an Systam Yorfog Assertion [Sa,

N sous-ensemole du langage System Werilog, en Property
Sgacilicalion Language [(PSL ou en Open Yera Sisariioes
el qui med une bigliolhisgun biilie itour des Langages SV
cu P51, Lus prapridlis soni &m gdnéral zrites soes un angle
ternganed, ¢ osl-d-dire go'olles décrivent dies séquences

& ivdpamaents sur v certan nombre de ocles d’herloge.
Une fals gu'une proprieés esi definie el paul S il
cormeme une assertion hee sens Lt du barma)| gui doil dire
Prouss o cmime Une suppoitien Satitde nolamment

& crotrainded s signacs & aninka.
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seénari Micite ne ee rmprodat=a. La possib-
Eité de wigwallar oo processas a8t une fone-
thonalite intégrds au saln des outils de Jas-
pare, sulorisant ainel la génération et la
manspulation aulaEmarigques des formes d'onds
SRENS AvGIr recours & un bans dhasesl

Catastrophe potentielle
en cas de bague d'IP

Prnur fhistrer bs puigsance do dabogege post-
silicium par analyee [ormells, axaminons
fueiipass exemplas O SQUiPes SYRIT SUMMOnTS
des difficultas mportantes wia I'oii-
et dtane wechnologie de warifica-
thom Tormelle o dabogage.

Le prembar axemple décrit ja débo-
page d'un contrdlsur de mamoira
wiodant un protocola da bua (figura 2),
Ce S0l doté d'on processeur et de
périphériguan multiplan 58 compoT-
tait mal an condition opératonnalla,

wans [ 4 classe e loppants v ot Causak e
yialation du proteccds de bus (figure 3). Cet
aAlignemant tomparel tris précis des difé-
TRNLS animamants dons | systione dtant tris
difficile & atteindra pas 1o binis de la gimdas-
tion aléatatm, b bogue fut sdentifif comme
un hogre de siticiom, delicat & détecter dans
len simulations post-gilsemm,

De toute évidence iz, la pecessitd d'una
périods de trods mois da simulations pour
détarminar ka causs du bogue constitua un
tras gros probléme pour e fabricant de la
puce, sep cilents ot 18 fournisssur d'TR,
d'autant plos qua les produits contanant ie
cincutt avelent dés arteint [ clisnts fnmax,
antrainant lear rappal,

Tams o6 cas, i 5 & falk appel i la vartfication
formella ponr yoir 5i catte techinclogio poavat
daterminer la canss du bogue phas rapida-
mant que 1a simelation. Pour ca fakra Fingd-
nisur an charge de la manipalation des outils
formels 4 requ cxactemant les mimes infar-
mations qua oalles dont Féquipe de simula-
tiom dispomait su dapart. Bt le bogae a été
trouv apres saulement deux semaines et
demi, et le temps gagnd a étd consacnd &
accEkirer la conception ot les protoooles con-
cermés, En falt, une fois Pmstallation terminsas
&f |66 [Iopridtes ecrites, Ip tamps d' matogtion
poar trouves e comine exemple edaquat o oté
e moins §una mimata,

Ces ramultats soms ligs 4 la mamicre dent les
techmolagias formelias fonctionnent. Car diass
% cas, alles travradllems & robours, die maniérs

i — ——————a]
lil.- POUR EM SAVOIR PLUS

Lin il adepté de wirification formels, dquisd de lsacfisns
wairsin b, o i Bnchens s :

- mmmﬂ caboud alin d'ewdouter

e wirtfication lormalle pour des concaplions de centaines
de milliers de partes réparties s plusisers bloss

=¥ La capacié & progver Uinkigrild des trecalerts de donnbis

g'lmmobilisant sous certames comdi-
thoms. In Pime, 11 & &t8 rappels par ba
fabricant. L'équipe de débogags
post-sillcium ulilisain une simukston

aldasning dirigéa. Ele & oom-

teut g lomg d une conoaplion, commen dane lis culils
Farinel Scorebos ul Frosl docelarsters de Jaspar.

—5 La visaallsatios pour us dibogage facile ol ke possibdit
draifireer ta:Rament les soénarias pour corresgantne

aux données issues du tasborateire

=¥ La manipulation dhorlogs asynchrene

IBERcE Avec 1e pen O'infor-
mations dizponibles en
labaratodre : la puce 2 inmobiliseit et
1e probléme diait ddentifs comme
provenant du confrdieur de mamaire
alorg quil effectuait une opdraticm
e lectare,

Les ingénieurs da verifieation cnt
aimsl wavaillé pius da troés mais fus-
s e qu'ils soiant en masure de
détarmingr 1a cagsa du bogae. Cehgi-
cl a &té idemtifie s sein du comtmd-
leur de mémoire qui envoyait ses
donnéas wers la blog de aclasse
BIVEIIpPEnte « 55600 U schHima tris
particulier qui activait un bogue
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mathématique, 4 partis de la trace d'erreur,
afin da déatormines immédiatement son ori-
Fine. Alors quae pour oo qui et de la sicmla-
tion, es ngénieurs conytnzsent un warifica-
tear afin de déteoter le bogue du momaet aib
il seproduiz, o2 utilisent s direction aléstoins
pour faire plas de lectures dang laspaie d'at-
tendre he bogue.

Par la suite, la wérification formells a 6o
remicntian sur be code RTL cortigé et a pes-
mis che difoonrvrin demx nowniiog begruss qup-
plémantaires que la simulstion past-gdiciam
o'avait pas detectis, dpargnant au fabricasnt
e 1a uea une neavelln mise & joar.
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Figure 4.~ Analyse formelle d’'un ensemble de blocs

Hioc H

La ridaction dune prprists, wirfide par Uoutil de prewe formedls, est appliquda icl de bout n boul

SUT 185 qualre blecs .

Le deuxidme cay d'étude porte sur una
duqisipie de yérification formalla qui tranmdllé
en tandem aveo des ingénicurs du labora-
toize post-silicium, Une fois o bogue dacsa-
vert en labomtoire, Péquipe de validation
farmalle a até appabée & la rescousse. La
puca comprendit une serle de qoatre bloes
logimquas dans lesquels le boqas g8 produl-
sait. Chaque bioe tralte les donndes au
THveal: da sag SNLIsas & 15 WansThel o §ui-
VANt La puce avail, an oulos, an anslyseur
Ioglipue intéged pauvant suivre un groupe da
signau d'obsarration au niveau de la sortia
du girodit. Toutefos, pour Féquipe de labo-
raboire, parmi bes signaux analysas ceful qui
riviths la probléme constitie toujours ana
difficultd importanta, Ici, putsgue ia trace
dierrenr avait &8 diétectde 4 la sortie des
THICES, DU A1 BoTties du bioc I, 1'équips dea
laboratoite a focalisd son attention sur oo
dernier bioc.

Un partenariat au laboratoire

L'écquipe de valbdation formels a d'alsapd
dprit une propeité de bout en bous dos
entrées do B jusqu'anx soriies de D
{figure 4], La proprigté atait potamment
réwckigse sur e basn de la trace llégale saisia
an labarstolre, & sonbes [es données eniran-
tag celeant e hogue eraient sutorkadas
Tandis que as aulres alalent 7

En raissn de la taille des trods Boes, 1a pro-
pridlé ne convengeait pas ot a gt e
s v propridtés phes petries. Admsd,
une proprigté des antréas, 4 la sortie du
blon I, fut pédigén. Pour cetta propriata, i
irtait nitcossain d'ajoutsr das contramiss
d'entréo afin de défindr b comportemant

ProprétE a dté acrite de tells mensére que sl
les pntréas de [ sgissaant en fonction des
contralntes, )& bioc I ne prochulradt jemals Je
comportemant o,

A partle da cette Bnalyes, [ & oté eabi que b
bioc D atait hore de cause, car exempl de
Lbogue. Ensulte, équips de dabogags post-
Eilicium & comcentis aon Aanticn aor k8
Bioe O, e séglant sless Panalyseur logiqus
oy gl capte bes signene du bloo C.

En parallide, 'équipe de valdation formelle a
trayndli i la wimifetion do bloc G 165 suppo-
sThors quant aux entrées de [ ont 858 coavear-
ties an afftrmations sur ea sorta de C. Bt da
novealles contralmtan ot S6d SoTites pour par-
mating das anirdes 1egaias unbuemeanst gir s
bioc C.

Cas Qropriates oot &8 (rouvess el 1'espans
di quelkyueas mingtes. En utiliesnt 1o siponss
exhastive du bloc T de I'éouips de validation

Figure §.- Ecriture de propriétés formelles

L walicdalion cas kois tha bn: D e aksde en npgliqua
das hrppathises sur son entnde

formella, les mpénieurs responsables do
diébogeps poet-allicium ont changd de cible,
portart leur atrentlon suf & hled B davan
auEpees. Lanalyaeus logigue fut dene ségle
poiar capies les signais de os hloo De oette
apraL, trés vite, Idguipe de débogage past-
siliniumm fut &n mesure de wownr ba bogue a
pastr de 1o trace extraite do boc B, Ce cas
congtitee un exosllent sxemple de ln manséns
dant les deux équipes peuvant travailles main
dares ln maim, en utilisant chanana ks points
farts at an partageant |'information de 'autre
Grquipe. afin driscler le bogue Tapddament.

Lanalyse formelle trouve
wsesw bogues

Un derpier seénaro csncret démontee Ia
vl i et démmarchie pour une entreprise
qui n'a pas inclus ln validation formalls
comme stratsgie da vorficatan intiale, Dens
et exempla, ba wérification consistait an des
tasts exbaastiis par le bisis de la simulation
&% de Pémulation, sens vakidation formsita.
Malgré tout, un bogue fut troond en labore-
tolra sur la pace. Dap Amites inhérentas 4 18
slmnlation et Pémulation ont falt gque ce
boque n'a pas ate datecte car [ 8'sgissait
i cas O'exception dépendant dia cychs,
Una modification du circuit a 408 rdalipge
{ECO, Enjinesting Change of Ordisr), suivi de
piusbers armalnes e similation o d'émuls
ton afin de confinmer cpas s oocrection dtait
exacte. Par menare de précaution, o walida-
tion formalle fut wtilisde afin qua @ rasultat
soit doublemant wamifia, En ssalemant qued-
quas heures, il fut détarming que la comectif
&tait dafactuex | 5ans méme falre de bane de
taat, I'otil de vedidation fcrmealle a trouye un
autre godnarks susceptible d'entralnes le
bogue et & Srabll gue 1e comestil me oouvail
pas oS 1es cas,

Un deuxises oofrectll, examind par valida-
tion forinella, & condit & 1a déoouverts gi'a
un nivesy différent di la logique, e miéme
Dbopies poureait sé produine, cf qui & permis
d'obtarnir un traisséme correc] pessant Je
test de b validation formells sans aucan
probédmn

Dans oot exemzde, il faut retenir que Naxe-
man formel & épargne A 'entreprise da
multiples misas 4 jour, car la simualation
n'Euralt pas pu détectar les bogues aprés
SVOIr TeexaculE las cortecAils,

In fne, an peist alfirmer qu'un ban outil de
wirificetian formella foummst un RO (retcar
sur imvastissement) Ioporiant en labors-
toima, permettant d'économiser dnorme-
mant de temps at d’'argent. Et la aolution
mdaptés conelgte & intégrar I'enalyse for-
mella comume partle pranarts du procassns
de comception; alln d'exirper rapidement
ez boques. Miads elle peul Sussi ére atili-
gée de contert aves des méthodologhes

kagal sur les antrées da D (figure 5). Cots Y post-silicum waditionnelies, B
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